ATTACK
SIMULATOR

4

ATTACK
SIMULATOR

Simulacion de ataques

Espana

www.attacksimulator.com
cgil@attacksimulator.com



http://www.attacksimulator.com/

ATTACK
SIMULATOR

Ejemplos ataques simulados

1.1. Ataque simulado de Twitter - Phishing 3

1.2. Premio falso- Phishing 4

1.3. Credenciales de Paypal - Phishing 5

1.4. Aerolinea Iberia - Phishing 7

1.5. Configuraciéon remota del departamento de Tl - Malware 8
1.6. Compra en Amazon- Phishing 9

1.7. Iniciar sesion en Instagram - Phishing 11

1.8. PayPal- Fraude 13

1.9. Departamento técnico - Ingenieria social, Malware 15.
1.10. Multa por exceso de velocidad - Ransomware 16

1.11 Programa de mantenimiento - Ingenieria social, Malware 17
1.12. Apple- Phishing 18

1.13. GSuite - Ingenieria social, Malware 20

1.14. Netflix- Phishing 21

1.15. CEO de ataque - ransomware 23

1.16. El Pais- Malware 24

1.17. Musicxhub- Malware 25

1.18. Plan para adelgazar- Malware 26

1.19. Santander- Fraude 27

1.20. Transferencia de Airbnb - Malware 29

1.21. Michael Page Reclutamiento - Robo De Identidad 30
1.22. Mensaje de voz - Malware 32

1.23. Seguro de coche- Malware 33

1.24. Western Union- Phishing 34

www.attacksimulator.com
cgil@attacksimulator.com



http://www.attacksimulator.com/

1.

ATTACK
SIMULATOR

Ataques simulados- Ejemplos

1.1. Ataque simulado Twitter - Phishing

Nombre Ataque simulado de Twitter

Descripcion | Intento de robo de credenciales de Twitter

Asunto Nombre - ver las notificaciones que tienen en Twitter
E-mail @ loanat ver as notffcaciones qus tisnen en Twiter

@ Twitter <mailismtpemailist.c
: ibana_muzuran@yahoo.com

y

Usted tiene 50 notificaciones
recientes en Twitter

Y

Attack Page

Inicia sesion en Twitter
Teléfono, correo o usuario

Contrasefia

Recordar mis datos + ;Olvidaste tu contrasefia?

¢Nuevo en Twitter? Registrate ahora »

&Ya usas Twitter por SMS? Activa tu cuenta »

1.2. Premio falso- Phishing

Nombre

Ataque simulado - El Corte Ingles

www.attacksimulator.com
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Descripcion | Ganador de un premio, haga clic e ingrese sus credenciales
Asunto Ganador EI Corte Ingles
E_mail Ganador El Corte Ingles

o1

@ El Corte Ingles <mail@forwardirom.cor
To: ioana_muzuran@yahoo.com

€2Corie fngtes

Hola loanat
Es el ganador de nuestro premio mensual.

Puede utilizar esta recompensa en cualquier tienda y departamento.
Por favor ingrese aqui y recoja su regalo.

RECOGER AHORA

© 1940-2018, El Corte Inglés S.A. Todos los derechos reservados.

« @ -

Attack Page

nicia sesién para acceder a todas nuestras tiendas

5 puedes consultar nuestra Politica sobre
Los campos marcados con® son obligatorios caokies.

ACEPTAR

CUENTA DEACCESO *

CONTRASERA *

MosTRAR

ACCEDER

1.3. Credenciales Paypal - Phishing

Nombre

Ataque simulado de PayPal

Descripcion

El usuario tiene que acceder a su cuenta de Paypal para verificar una
transferencia

www.attacksimulator.com
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Asunto

Donacién Paypal

E-mail

' PayPal

Hola loanal Spanish ,

Este correo electrénico confirma que usted ha donado a
loana5 Spanish $100.00 usando PayPal.

Esta transaccién con tarjeta de crédito aparecerd en su
factura como "PAYPAL loana5 Spanish’.

Detalles de la donacién

Importe de la donacién: $100.00

Total: $100.00

Nota: Me ajude a comprar comida
Colaborador: loanal Spanish

Informacién del destinatario

Coordinador de

loana5 Spanish
donaciones: R

Su direccién no confirmada:

Direccién:  loana1
Spanish
123

Numero do Recibo: 3916-9768-8722-1883

>> Haga clic aqui para ver la transferencia

Guarde su nimero de recibo (mostrado arriba) para
referencia futura. Usted necesitara consultar ese nimero si
necesita atencion al cliente en el loana5 Spanish o en
PayPal

Si tiene preguntas sobre su compra, como envio y
acompafamiento, péngase en contacto con el vendedor,
loana5 Spanish.

Si no puede resolver sus dudas con el comerciante, PayPal
ofrece un servicio gratuito de resolucién de reclamaciones
de compradores que ofrece una solucién rapida y facil para
sus preocupaciones. Se cubre las compras fisicas
realizadas a través de PayPal y se ofrece gratuitamente
cuando se registra en una cuenta de PayPal gratuita. Para
inscribirse en una cuenta, haga clic en el enlace "Guardar mi
informacién” anterior.

Atenciosamente,

PayPal

Por favor no responda ese correo electronico. Los correos
ion no se pueden

a esta dir

responder.

Guardar la informacién de
pago con PayPal

Utilice su Guenta PayPal
existente para futuras
compras guardando su
informacion.

Es la manera més rapida,
segura y conveniente de
‘comprar en linea.

No hay necesidad de volver a
escribir su informacién para
las compras en linea.

Su informacién personal y
financiera se almacena de
forma segura y nunca se
comparte.

Para encriptar y almacenar su
informacién ahora, haga clic
en este enlace:

Guardar mi
informacion

www.attacksimulator.com
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P PayPal

Correo electronico

Contraseia

Iniciar sesion

;Tiene problemas para iniciar sesion?

Crear cuenta

1.4. Iberia - Phishing

Nombre

Ataque Simulado Iberia
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Descripcion | Robo de credenciales Iberia - oferta de viaje

Asunto Gracias por su compra en |beria

E_mail Gracias por su compra en Iberia Nehao/inbox

' Iberia <mail@outieckgateway.coms
To: ioana_muzuran@yahoo.com

i

IBERIAI/'

Apreciado loanaf,

Su pago ha sido procesado y cargado en su tarjeta de crédito correctamente. Por favor,
descargue e imprima su confirmacién desde nuestro sitio web:

hitps:/i iberia. ‘Order.do?order_id=801237566&flight=WA764509

A continuacion, puede encontrar los detalles del pedido y la informacion del billete electronico:

VUELO NUMERO / 1B4509
FECHA / febrero

SALIDA / MAD

PRECIO TOTAL/ 704 €

Si necesita obtener mas informacion sobre su pedido, contacte ¢on nuestro soporte técnico a
través del siguiente enlace:

Gracias por elegir volar con IBERIA

« @ >

Attack Page A% AEROMEXICO. % Reserva  Tu Viaje Upgrade Club Premier

Web Check-in

Podrés realizar tu Check: tu pase de abordar 24 horas
antes de tu vuelo para vi onales y 48 horas antes en vuelos
nacion:

No olvides ingresar tu nimero de Club Premier.

BUSCA TU RESERVACION

1.5. Departamento IT configuracion remota - Malware

Nombre Ataque Simulado- Dept. Tl

Descripcion | Descarga directa de malware haciendo clic en el adjunto al correo enviado por
el dept de TI

www.attacksimulator.com
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Asunto IT- acceso remoto

E _ma I I IT- acceso remoto
@ Departamento Tl <mail@outiookgate
ioana_muzuran@yahoo.com
Hola loanat

Para conectar el remoto con su escriterio, por favor instale el siguiente software Desklop VPN,

Unavez gado, ejecute el y siga las del asistente.
Si necesita ayuda por favor contactenos.
Gracias,

loana5 Spanish
123

-
e deskiopV/PN.exe

il

Este email fue escaneado por McAfee Security Scan Plus

@ @ B -

Attack Page N/A

1.6. Compra en Amazon- Phishing

Nombre Ataque Simulado de Amazon

Descripcion | Robo de credenciales de Amazon- pedido falso

Asunto Confirmacién de pedido Amazon
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E-mail

Confirmacion de pedido Amazon

@ Amazon <mail@gmailgat
To: ipana_muzuran@yahoo.com

amazon

Hola loanal

GRACIAS POR TU COMPRA
Recuerda conservar tu numero para poder dar seguimiento a la entrega

La fecha estimada de entrega de su pedido: 93438566 es el 21 dic..

Cada departamento, marca y/o producto cuentan con diferentes politicas de garantia y devolucién. Sin
embargo, para compras realizadas por www. ;v Ventas por Teléfono en los departamentos
de tiempo aire, maguinas de coser, articulos de uso personal, maquillaje, fragancias, tratamientos,
relojes, lenceria, colchones, articulos perecederos (vinos y licores) y mercancia dafada ylo desgastada
por el uso comun, no existen devoluciones.

Tampoco se haran devoluciones de pedidos especiales.

Siusted desea hacer valida una garantia y/o realizar la devolucién de un producto adquirido, porque
presenta alguna falla, lo invitamos a contactar a su vendedor o a nuestro Centro de Atencion Telefénica.

N @« B -
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Iniciar sesion

Correo (teléfono para cuentas moviles)

Contrasefa ¢ Olvidaste tu contrasefia?

Iniciar sesidn

¢ Eres nuevo en Amazon?

Crear tu cuenta de Amazon
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1.7. Ataque Instagram - Phishing

Nombre Ataque Simulado de Instagram

Descripcion | Se notifica al usuario de un intento de acceso inusual y se le pide que

restablezca la contrasefia para evitar el acceso no autorizado

Asunto Intento Inusual de Acceso

E-mail Intento Inusual de Acceso

@ Instagram <mail@forwardfrom.com:
To: ipana_muzuran@yahoo.com

(©) Instagram

Ola loanat,

Hemos detectado un intento inusual de
acceso.

Hemos constatado un intento de acceso a su
cuenta que parecia sospechoso. Por favor,
restablezca su contrasefa lo antes posible para
evitar el acceso no autorizado a su informacion
personal.

Restablecer contrasena

Si ignora este mensaje, su cuenta puede estar
en riesgo. Si necesita ayuda, por favor
haganoslo saber.

€« @ B -
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INFORMACION ~ AYUDA PRENSA APl EMPLEO PRIVACIDAD CONDICIONES

Instagram,

Teléfono, usuario o correo electrénico

K7 Iniciar sesidn con Facebook

¢Olvidaste tu contrasefia?

;No tienes una cuenta? Registrate

Descargar aplicacién

PONIBLE EN

¢ Descirgalo en e Dis
& AppStore | P Google Play

DIRECTORIO  PERFILES HASHTAGS

® 2018 INSTAGRAM

1.8. Fraude PayPal

Nombre

Ataque simulado de PayPal
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Descripcion | Se notifica al usuario que su cuenta ha sido hackeada y debe hacer clic en el
botdn de abajo para ingresar sus credenciales.

Asunto Paypal: Informacion sobre su cuenta

E-mail Paypal: Informacion sobre su cuenta

@ Paypal <mail@gmailgateway.cor /= Dec18at 10:30 AM
) To: inana_muzuran@yahoo.com

' PayPal

Estimado loana1

jAtencién! Su cuenta PayPal ha sido hackeada!

Alguien con la direccion |P 86.34.211.84 intento acceder a su cuenta personal!

Por favor, haga clic en el botén que aparece a continuacion e ingrese la informacion de su

cuenta para confirmar que no se encuentra actuaimente ausente.
Usted tiene 3 dias para confirmar la informacién o su cuenta sera bloqueada.

Haga clic aqui para activar su cuenta

También puede confirmar su direccion de correo electronico iniciando sesion en su cuenta

Una vez iniciada |a sesion, utilice el cuadro Activar cuenta e introduzca este nimero de
confirmacion: 1099-81768-4441-9833-3387
Gracias por utilizar PayPal,

El equipo de PayPal

J Norton

verisign

www.attacksimulator.com
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. PayPal

| Correo electronico ‘

| Contrasefia |

Iniciar sesion

i Tiene problemas para iniciar sesion?

Crear cuenta

www.attacksimulator.com
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1.9. Technical department - Social engineering, Malware

Nombre Ataque simulado del Departamento Técnico

Descripcion | Revisidon de seguridad por parte del dept Tl- camara web

Asunto Revisién de seguridad

E-mail Revision de seguridad

il

@ Departamento Tl <mail@forwardfrom.coms
To: ioana_muzuran@yahoo.com

Hola loanal

Estamos realizando un test para comprobar la seguridad de su equipo.

Si tu camara web esta actualmente en uso (es decir, el LED verde esta encendido) pero no lo
has habilitado, es una buena sefial de que estas siendo atacado. Puede identificar qué

aplicacion la esta usando.

Averigiie qué programa de Windows esta utilizando su Webcam

Si necesita nuestro soporte para revisar su dispositivo, por favor contacteme.

Adios,

loana5 Spanish

“« @ » -

Attack Page N/A

1.10. Multa de trafico- Ransomware

Nombre Ataque simulado - Guarda Civil
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Descripcion

Se informa al usuario sobre una multa sobre lo que debe pagarse en los
proximos dias para obtener un 50% de descuento.

Asunto

Multa para violacién de codigo de trafico

E-mail

Multa para viclacién de cédigo de trafico

0[]

@ Guardia Civil de Espafa <riail&/orarcirom.com
ioana_muzuran@yahoo.com

[&==""Guardia Civil

Estimado/a loanal Spanish

Este aviso es para informarle que usted ha sido citado por una infraccion de
trafico.

Pude beneficiarse de |a reduccion del 50% si el pago se realizara en un plazo
méximo de 72 horas.

Violacién de cddigo de trafico: VELOCIDAD (15-20 km por encima del

limite)

Si decide impugnar la multa, debe hacerlo presentando Ia citacion adjunta junto con
una queja formal.

Por favor, descargue la multa por exceso de velocidad y compruebe si la
Infermacidn es correcta.
Saludos cordiales,

Guardia Civil de Esparia

Multa.pdf
j{ POF Arthive
7 hishe

Attack Page

N/A

1.11 Mantenimiento programado Malware

Nombre Ataque simulado del Departamento de Tl
Descripciéon | Programa de mantenimiento Tl
Asunto Actualizacion importante del sistema informatico

www.attacksimulator.com
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E =ma i I Actualizacion importante del sistema informético

@ loana5 Spanish <mail@outlookgateway.com:
ioana_muzuran@yahoo.com

Atodos los empleados,

Queremos informarle que, en la proxima semana, nuestros sistemas
infor aticos se an a un mantenimi y sera afectado el
acceso a internet.

Hemos publicado un cronograma indicando los dias y las horas
programadas y como se vera afectado cada departamento.

Ver cronograma de mantenimiento

iDisculpen las molestias!

loana5 Spanish
Departamento de Tl

« @ »

il

Attack Page

N/A

1.12. Apple- Phishing

Nombre Ataque simulado del Apple

Descripcion Se le pide al usuario que ingrese sus datos para verificar sus

credenciales

Asunto Verifica tu ID de Apple

www.attacksimulator.com
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E-mail

Verifica tu ID de Apple Yahoo/Inbox

®

Apple =mailig 1
To: ioana_muzuran@yahoo.com

Apreciad@ loana1 Spanish,

Recientemente has elegido ioana_muzuran@yahoo.com como tu nuevo ID de Apple. Para
verificar que esta direccion de correo electronico le pertenece, haga clic en el siguiente enlace y
luego inicie sesion con su 1D y contraseria de Apple.

Comprobar ahora =

Por qué recibio este correo electrénico: Apple requiere verificacion cada vez que se selecciona
una direccion de cormreo electronico como una ID de Apple. Su correo electronico no puede
usarse hasta que lo verifique.

5ino realizo estos cambios o si cree que una persona no autorizada ha accedido a su cuenta,
debe cambiar su contrasena lo antes posible desde la pagina de su cuenta de |D de Apple

Atentamente,
Apple Support

Copyright © 20118 Apple Inc. Todos los derechos reservados

« @ > -

www.attacksimulator.com
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Attack Page ni Ahora cualguiera puede usar Pages, Numbers y Keynote para iCloud
AL >

c Apple ID gratuita y oy

Iniciar sesién en iCloud

D Apple

Contrasefa

www.attacksimulator.com
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1.13. GSuite - Malware

Nombre Ataque simulado GSuite

Descripcion | Migracion correo de la empresa a Gsuite
Asunto Migracién a Google Gsuite!

E-mail Migracién a Google Gsuite!

6 Departamento Tl <mail@gmailgateway.com = Dec18at 10:35 AN
. To: ioana_muzuran@yahoo.com

Atodos los empleados

Mos complace anunciar gue loana Spanish pronto movera su correo electronico y
plataforma de calendario de Microsoft Outlook a Gmail y G Suite. Con G Suite,
obtendremos mejores beneficios: la capacidad de acceder al servicio de correo electrénico y

calendario desde cualguier computadora conectada a Internet, mucha mas capacidad de
almacenamiento y menores costos de infraestructura y soporte.

Ademas, G Suite es facil de usar y creemos que encontrara una forma mas eficaz de
administrar su correo electronico y el calendario.

En los proximos dias, recibiras anuncios adicionales a medida que cambiemos las cuentas de
correo de Outlook a Gmail.

Pero no se preocupe, no perdera datos importantes y su direccion de correo electronico no
cambiarall

Para mas informacién, haga clic en el icono de abaijo:

G Suite

«“ @« > -

Attack Page

N/A

1.14. Netflix- Phishing

Nombre

Ataque simulado Netflix

www.attacksimulator.com
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Descripcion | Robo de credenciales de la cuenta de Netflix para acceder a los detalles de
la tarjeta de crédito

Asunto Netflix- Actualizar forma de pago

E-mail Netflix- Actualizar forma de pago nb

]

@ Netflix Customer Service <mail@smtpemaillist.com=

To: ioana_muzuran@yahoo.com

Por favor actualice su Forma de Pago

Apreciado (a) loanal
Disculpe la interrupcion, pero tenemos problemas para autorizar su tarjeta de crédito.

Por favor visite www.netflix.com/Account para registrar su nueva forma de pago.

Cuando haya terminado, intentaremos verificar de nuevo su cuenta. Si todavia no funciona,

tendra que comunicarse con la emisora de su tarjeta de crédito.
Si tiene alguna pregunta. estamos felices de ayudar.
Gracias,

El Equipo de Netfiix

18 at 10:36 AM

ACTUALIZA TU FORMA DE PAGO AQUI >>>

®« @« B -
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Inicia sesion

Email

Contrasefia

¢Olvidaste tu email o contrasefia?

Inicia sesion

+'| Recuérdame

H Iniciar sesion con Facebook

¢Primera vez en Netflix? Suscribete ya .

www.attacksimulator.com
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1.15. Ataque interno CEO - Ransomware

Nombre Ataque simulado — mensaje del responsable de la empresa

Descripcion | Mensaje enviado supuestamente por el CEO de la empresa - archivo adjunto
infectado

Asunto Cambios en la empresa

E-mail Cambios en la empresa

i

@ loana6 Spanish <mail@smtpemaillist.com=
To: ioana_muzuran@yahoo.com

Apreciad@ loanal

A partir de 1 ene. vamos a mejorar la estructura actual de los equipos de trabajo para
incrementar la productividad y la comunicacion entre el personal y la direccion.

La nueva estructura guiere aprovechar mejor las sugerencias de todos los empleados y mejorar
el trabajo en equipo para incrementar la productividad.

Para los nuevos departamentos se van a nombrar nuevos lideres capaces de gestionar el
cambio y la implementacion de la nueva estrategia.

Las responsabilidades de los jefes de equipo seran las siguientes:
o Dfrecer apoyo y liderazgo a un equipo de entre 3 y 7 colaboradores.
o Actuar como enlace entre los miembros del equipo ¥ la direccion. Esto implica la
presentacion de quejas o sugerencias a la direccion.
o Reunirse mensualmente con el gerente y otros lideres de equipo para informar sobre la
productividad y discutir ideas para optimizar el rendimiento del equipo.
Junto con el aumento de sus responsabilidades, los lideres de equipo recibiran un salario anual
adicional de 20,000 EUR.

Si usted esta interesado en convertirse en un lider de equipo, puede completar
el formulario de abajo.

Por favor contacte con su gerente directo para cualquier informacion adicional.
Atentamente,

leanab Spanish

-

Attack Page

N/A
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1.16. El Pais- Malware

Nombre Ataque simulado del El Pais

Descripcion | Instalacion de malware a través de una descarga web: administre la

electrénico

configuracién, modifique o cancele la suscripcién de alertas de correo

Asunto Ultimas Noticias El Pais
E-mail Ultimas Noticias El Pais
o El Pays =mail@outlookgateway.com:= E] Dec 18 at 10:38 AN
To: ipana_muzuran@yahoo.com

EL PAIS

Donald J. Trump - Hoy fue un
honor tener @UN

18 diciembre

FULL STORY

preferencias.

Para administrar su configuracion, haga clic agul .

Para modificar sus criterios de alerta o frecuencia o para darse de baja de la recepcion de
alertas de correo electronico personalizadas, haga clic agul.

Ha aceptado recibir este correo electronico EI Comercio como resultado de la configuracion de

© EDICIONES EL PAIS S.L.

O @ B

Attack Page N/A
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1.17. Musicxhub- Malware

Nombre Ataque simulado de Musixhub

Descripcion | Se le pide al usuario que descargue musica gratis

Asunto Albumes de musica gratis
E-mail D — =

§mwsixhub

iBuenas noticias!

Acabas de recibir 6 albumes de musica gratis

Si esta interesado en ellos, haga clic en cada uno de ellos que desea
descargar.

iTodo es gratis solo para ti!

Albumes gratis para descargar hasta 20 diciembre

“ @ >

Attack Page N/A

1.18. Plan para adelgazar- Malware

Nombre Ataque simulado para adelgazar
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Descripcion | Se le pide al usuario que descargue un plan de comidas para perder peso
Asunto 7 Dias Pierda 10 Kilogramos - PLAN DE COMIDAS COMPLETO
E_mail 7 Dias Pierda 10 Kilogramos - PLAN DE COMIDAS COMPLETO

il

Meal Plan <mall&o
To: ioana_muzuran

7 dias para perder 10 kilogramos - Plan de
comidas caloricas

Pierda peso mas rapido, pero con seguridad — PLAN DE ALIMENTACION
COMPLETO A CONTINUACION

Sin trucos, sin mentiras - estrategias de nutricion basadas en la ciencia para poner en marcha
su adelgazamiento.

Hay un laboratorio de quimica microscopica en cada una de sus celdas, trabajando las 24 horas
del dia para convertir sus alimentos en combustible. As es como este proceso afecta su
energia, peso e incluso su estado de 4nimo - consejos sobre como hacer que su metabolismo
sea lo més rapido y eficiente posible.

Attack Page

N/A

1.19. Santander- Fraude

Nombre

Ataque simulado de Santander

Descripcién

Se le pide al usuario que confirme sus datos bancarios para proteger su
cuenta en caso de robo
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Asunto Nombre- Suspension de su cuenta

B at 10:41 AM

il

E_mail @ Santander <mail@forwardfrom.com

To: ioana_muzuran@yahoo.com

& Santander

Estimad@ Ioanal Spanish

Recientemente ha habido un gran mimero de intentos de robo de identidad dirigidos a
clientes del Banco Santander. Para proteger su cuenta, le pedimos que confirme sus datos
bancarios.

Este proceso es obligatorio, y si no se completa en un plazo de 30 dias, su cuenta pucde
estar sujeta a suspensicn temporal.

Para confirmar con seguridad los detalles de su cuenta Santander, por favor
vaya a:
www.bancosantander.es/es/particulares/banca-online/

Gracias por su pronta atencion y por usar la banca online de Santander!

Attack Page

1.20. Transferencia Airbnb - Malware

Nombre Ataque simulado de Airbnb

Descripcion | Se informa al usuario sobre un pago realizado en la cuenta de Airbnb
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Asunto Confirmacion de transferencia bancaria - Airbnb
E-mail Confirmacion de transferencia bancaria - Airbnb Yahoo/Inbox

Dec 18 at 10:42 AM

il

@ Airbnb <mail@gmailgateway.coms=
To: ipana_muzuran@yahoo.com

@ airbnb

Hola loana1,

Estamos contentos de que hayas podido encontrar un lugar adecuado para alojarte mientras
estabas en Londres.

El dinero para el alojamiento fue transferido a su anfitrién.

Por favor, descargue la factura detallada adjunta y aseglrese de que la informacién es
correcta.

Si necesita cualguier aclaracion, péngase en contacto con nosotros.

n?. pagamento_no3CA22.pdf
- PDF Archivo

Attack Page N/A

1.21. Michael Page Oferta de empleo- Identity theft

Nombre Ataque simulado — oferta de empleo del Michael Page

Descripcion | Intentar robar credenciales para la plataforma de reclutamiento.

Asunto Oferta de Empleo
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E-mail

@

Nataly Kelly <mail@forwardfrom.com:= f=  Deci8at10:

To: ioana_muzuran@yahoo.com

Michael Page

Estimad@ loanal

Mi nombre es Nataly y trabajo en Michal Page, una de las consultoras de reclutamiento
profesional lider en el mundo, especializada en |la colocacion de candidatos con contratos
permanentes, temporales e interinos con clientes de todo el mundo.

El Grupo tiene operaciones en América, Reino Unido, Europa Continental, Asia-Pacifico y Africa.
Actualmente estoy buscando una persona motivada y apasionada por un negocio en
crecimiento.

Gran oportunidad para desarrollar tu carrera profesional en un entorno internacional.

Si esta interesado en obtener mas detalles por favor ayadenos a conocerle un poco mejor

y confirmar su disponibilidad para una llamada individual completando el formulario
abajo:

Completar Formulario

Por favor contacteme para cualquier inguietud o si necesita ayuda para llenar el formulario.
Que tenga un buen dia,

Nataly Kelly
Employment Recruiter

€« @ B

www.attacksimulator.com
cgil@attacksimulator.com



http://www.attacksimulator.com/

ATTACK
SIMULATOR

Attac k Page MichaelPage Candidatos ~ Empresas  Consejosy Estudios ~ Quiénes somos  Contactos ¢ Ofertas guardadas (0) & Registro / Iniciar Sesién

Ofertas guardadas Alertas y basquedas Gestor de Gestor de
Guardar empleo para mas guardadas Candidaturas curriculums
tarde Ahorra tiempo - Reactiva Controla los empleos a los ¢ Diferentes CV's para
tus alertas de emplec con que te has inscrito. diferentes trabajos? Guarda
un solo click. hasta 3 de ellos.
Registrate Inicia sesién usando...
Introduce los datos de tu cuenta Puedes usar tus cuentas de otras redes sociales para
acceder a Michael Page
Nombre
N
nirod in
LinkedIn

Al registrarte en Michael Page estas aceptando nuestra
Informacién legal y autorizando a Michael Page a tratar
tus datos personales para considerarte para vacantes
potenciales. Tus datos seran procesados de acuerdo a
nuestra Politica de Privacidad. Michael Page aplicar
Informacién legal.

Se aplican los términos y condiciones de Michael Page

Confirmar contrasefia

O He leido y acepto la POLITICA DE PRIVACIDAD de
Michael Page Espaia

Michael Page

Linked £
- - MOST SOCIALLY ENGAGED
Politica de privacidad Banca Comercial RECRUITMENT COMPANY 2017
Mapa del sitio Consultoria y Estrategia Digital & eCommerce

Danos tu opinién Educacién Finanzas

Informacién atil Busqueda de empleo

Empresas

Healthcare Ingenieros
Conflencs su proceso de seleccion

Inmobiliaria y Construccién Loglstica y Compras
Marketing Page Executive Sobre Michael Page

Recursos Humar Retail Inversores
Sector Pablico Seguros Sitio corporativo
Tax&Legal

Turismo y Hosteleria

Michael Page forma parte de PageGroup es una marca parienecients a Michael Page Holding Espafia, SL con domicilio social en Paseo do la Castellana 28 de Madrid y CIF B-85008274
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1.22. Buzdn de voz - Malware

Nombre Ataque simulado - Nuevo mensaje de voz

Descripcion | Instalacion de malware a través de un archivo adjunto infectado - mensaje de
correo de voz

Asunto Nuevo mensaje de voz

E-mail

Nuevo mensaje de voz

@ Servicio de Voz <mail@iorwardirom.coms
To: ioana_muzuran@yahoo.com
1 2
QA movistar | &0
TEAM
loanal,

ili

Tienes un nuevo mensaje de voz en tu buzén desde el +34 724 862 224.

18 diciembre

--Voicemail Service

() sl 0:20

Click to listen

« @& »

8 at 10:44 AM

Attack Page

N/A
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1.23. Seguro de coche- Malware

Nombre Ataque simulado - oferta Seguro de coche

Descripcion | Se le pide al usuario que haga clic en una oferta personalizada de seguro de
automovil

Asunto Mejor seguro de coche

E -ma i I Mejor seguro de coche 2

@ Gabriel Fuentes <mail@ionwardirom.cor
To: ioana_muzuran@yahoo com

]

"La unica manera de asegurarte de que obtienes el mejor trato es
conocer tantas ofertas como sea posible.”

Algunas personas estan buscando comprar un seguro de coche tan barato como
sea posible. Otros estan buscando el mejor seguro de coche.

(Cual es la diferencia?

Si bien ninguna pdliza de seguro de coche le impedira sufrir pérdidas o
inconveniente en absoluto, las mejores pélizas de seguro de coche se ocupan
de los grandes problemas y evitar que dafen sus finanzas personales.

Si su objetivo es "mejor” en lugar de "mas barato”, asegurese de que usted:

o Compre suficiente cobertura de responsabilidad civil

o Revise su propio seguro de salud

o Suponga que otros conductores no estan preparados

o Considerar que outros motoristas sao despreparados

o Proteja su coche

o Tenga en cuenta sus ingresos
Puede revisar una oferta personalizada en el archivo adjunto a este correo
electrénico.

Para cualquier pregunta, no dude en ponerse en contacto con nosotros.

Atentamente,

Gabriel Fuentes

'? seguro_de_coche pdf
. POF A
e

Attack Page N/A
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1.24. Western Union- Phishing

Nombre Ataque simulado de Western Union

Descripcion | Intento de robar credenciales Western Union - Comunicacion falsa sobre una
transferencia de dinero

Asunto Western Union Transferencia de dinero

E =mal I Western Union Transferencia de dinero
@ Informacién de Transferencia <malasmipemaillist con = 16 AM
ioana_muzuran@yahoo.com

“Esnion VWD

moving money for better

Apreciado (a) loana’ Spanish

Gracias por utilizar el servicio de transferencias de Western Union.
Su transferencia de dinero ha sido autorizada y ahora esta disponible para ser recogida por el
receptor.

Las transferencias a ciertos destinos pueden sufrir demoras o restricciones adicionales.

Resumen de Transferencia
Resumen transferencia

Numero de control de transferencia [MTCN]: 5905754828

Fechar: 16 dic.

Cantidad enviada: 2350 €

Receptor: Nombre: David , Apellidos: Lopéz , Ciudad : Aukland Pais : Nueva Zeelanda

Si usted no ha autorizado este cargo, haga clic en el siguiente enlace para cancelar el pago y
obtener un reembolso completo: hitps:/ \.com/transactions/cancel/5905754828

Gracias,
Western Unione Money Transfer Service.

« @ B -
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Attack Page WESTERN \\AR ]’

moving money for better

Contacta con nosotros

Iniciar sesién - Crear cuenta R, EnEspafia
llama al 900 633 833
? (disponible todos los
dias desde las 8:00

Carreo electronico:

Y consigue recompensas para enviar dinero con nuestro a.m. hasta las 23:00
programa My WU: h)
. ™ . Fuera de Espafia,
Gana puntos con cada transferencia valida que envies el
Contrasefia: Canjea puntos para conseguir tasas m4s bajas para +322 839 7098

futuras transferencias.

Continuar

¢Has olvidado la contrasefa??

o XXX

Enviar dinero Herramientas Legal Enlaces répidos Mi perfil
Conectar con
Enviar dinero en linea Donde encontrarnos Propiedad Intelectual Atencion al cliente Iniciar sesion/crear cuenta e
Enviar dinero en persona Realizar seguimiento de  Declaracion de privacidad Contacta con nosotros -
ransierencia [ f]

Preguntas Frecuentes Términos y condiciones ~ Conviértete en agente

Calular precio

Precios para enviar dinero en Informacion sobre cookies Fundacion WU

P Términos y condiciones de My WU
Términos y Condiciones para My WU
¢l envio de dinero desde un

punto de venta (CA}

Concienciacion sobre
fraudes

Términos y Condiciones para
el envio de dinero desde un
punto de venta (ES)

© 2016 Western Union Holdings, Inc. Tados los derechos reservados
Inicio | Informacién corporativa | Acerca de nosotros | Contasta con nosatros | Concienciacion sobre fraudes | Relaciones con los inversores | Carreras profesionales | Western Foundation

| Conviériete en agente | Propiedad intelectual | Declaracién de privacidad en linea | Términos y condiciones | Cambiar la configuracion de cookies | Mapa del sitio
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