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1. Ataques simulados- Ejemplos

1.1.  Ataque simulado Twitter - Phishing

Nombre Ataque simulado de Twitter

Descripción Intento de robo de credenciales de Twitter 

Asunto Nombre -  ver las notificaciones que tienen en Twitter

E-mail

Attack Page

1.2. Premio falso- Phishing

Nombre Ataque simulado - El Corte Ingles
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Descripción Ganador de un premio, haga clic e ingrese sus credenciales

Asunto Ganador El Corte Ingles

E-mail

Attack Page

1.3. Credenciales Paypal - Phishing

Nombre Ataque simulado de PayPal

Descripción El usuario tiene que acceder a su cuenta de Paypal para verificar una 
transferencia
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Asunto Donación Paypal

E-mail
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Attack Page

1.4. Iberia  - Phishing

Nombre Ataque Simulado Iberia
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Descripción Robo de credenciales Iberia - oferta de viaje

Asunto Gracias por su compra en Iberia

E-mail

Attack Page

1.5. Departamento IT configuración remota - Malware

Nombre Ataque Simulado-  Dept. TI

Descripción Descarga directa de malware haciendo clic en el adjunto al correo enviado por
el dept de TI
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Asunto IT- acceso remoto

E-mail

Attack Page N/A

1.6. Compra en Amazon- Phishing

Nombre Ataque Simulado de Amazon

Descripción Robo de credenciales de Amazon- pedido falso

Asunto Confirmación de pedido Amazon
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E-mail
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Attack Page
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1.7. Ataque Instagram - Phishing

Nombre Ataque Simulado de Instagram

Descripción Se notifica al usuario de un intento de acceso inusual y se le pide que 
restablezca la contraseña para evitar el acceso no autorizado

Asunto Intento Inusual de Acceso

E-mail
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Attack Page

1.8. Fraude PayPal

Nombre Ataque simulado de PayPal
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Descripción Se notifica al usuario que su cuenta ha sido hackeada y debe hacer clic en el 
botón de abajo para ingresar sus credenciales.

Asunto Paypal: Información sobre su cuenta

E-mail
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Attack Page
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1.9. Technical department - Social engineering, Malware

Nombre Ataque simulado del Departamento Técnico

Descripción Revisión de seguridad por parte del dept TI- cámara web

Asunto Revisión de seguridad

E-mail

Attack Page N/A

1.10. Multa de tráfico- Ransomware 

Nombre Ataque simulado - Guarda Civil 
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Descripción Se informa al usuario sobre una multa sobre lo que debe pagarse en los 
próximos días para obtener un 50% de descuento.

Asunto Multa para violación de código de tráfico

E-mail

Attack Page N/A

1.11 Mantenimiento programado Malware

Nombre Ataque simulado del Departamento de TI

Descripción Programa de mantenimiento TI 

Asunto Actualización importante del sistema informático
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E-mail

Attack Page N/A

1.12. Apple- Phishing

Nombre Ataque simulado del Apple

Descripción Se le pide al usuario que ingrese sus datos para verificar sus 
credenciales

Asunto Verifica tu ID de Apple
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E-mail
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Attack Page
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1.13. GSuite - Malware

Nombre Ataque simulado  GSuite

Descripción Migración correo de la empresa a  Gsuite

Asunto Migración a Google Gsuite!

E-mail

Attack Page N/A

1.14. Netflix- Phishing

Nombre Ataque simulado  Netflix
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Descripción Robo de credenciales de la cuenta de Netflix para acceder a los detalles de 
la tarjeta de crédito

Asunto Netflix- Actualizar forma de pago

E-mail
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Attack Page
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1.15. Ataque interno CEO - Ransomware

Nombre Ataque simulado – mensaje del responsable de la empresa

Descripción Mensaje enviado supuestamente por el CEO de la empresa - archivo adjunto 
infectado 

Asunto Cambios en la empresa

E-mail

Attack Page N/A
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1.16. El Pais- Malware

Nombre Ataque simulado del El Pais

Descripción Instalación de malware a través de una descarga web: administre la 
configuración, modifique o cancele la suscripción de alertas de correo 
electrónico

Asunto Últimas Noticias El País

E-mail

Attack Page N/A
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1.17. Musicxhub- Malware

Nombre Ataque simulado de Musixhub

Descripción Se le pide al usuario que descargue música gratis

Asunto Álbumes de música gratis

E-mail

Attack Page N/A

1.18. Plan para adelgazar- Malware

Nombre Ataque simulado para adelgazar
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Descripción Se le pide al usuario que descargue un plan de comidas para perder peso

Asunto 7 Días Pierda 10 Kilogramos - PLAN DE COMIDAS COMPLETO

E-mail

Attack Page N/A

1.19. Santander- Fraude

Nombre Ataque simulado de Santander

Descripción Se le pide al usuario que confirme sus datos bancarios para proteger su 
cuenta en caso de robo
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Asunto Nombre- Suspensión de su cuenta

E-mail

Attack Page

1.20. Transferencia Airbnb - Malware

Nombre Ataque simulado de Airbnb 

Descripción Se informa al usuario sobre un pago realizado en la cuenta de Airbnb
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Asunto Confirmación de transferencia bancaria - Airbnb

E-mail

Attack Page N/A

1.21. Michael Page Oferta de empleo- Identity theft

Nombre Ataque simulado – oferta de empleo del Michael Page 

Descripción Intentar robar credenciales para la plataforma de reclutamiento.

Asunto Oferta de Empleo
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E-mail

www.attacksimulator.com
cgil@attacksimulator.com

http://www.attacksimulator.com/


Attack Page
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1.22. Buzón de voz - Malware

Nombre Ataque simulado - Nuevo mensaje de voz

Descripción Instalación de malware a través de un archivo adjunto infectado - mensaje de 
correo de voz

Asunto Nuevo mensaje de voz

E-mail

Attack Page N/A
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1.23. Seguro de coche- Malware

Nombre Ataque simulado - oferta Seguro de coche

Descripción Se le pide al usuario que haga clic en una oferta personalizada de seguro de 
automóvil 

Asunto Mejor seguro de coche

E-mail

Attack Page N/A
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1.24. Western Union- Phishing

Nombre Ataque simulado de Western Union

Descripción Intento de robar credenciales  Western Union - Comunicación falsa sobre una 
transferencia de dinero

Asunto Western Union Transferencia de dinero

E-mail
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Attack Page
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